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BIJLAGE A: Stand van zaken en vooruitblik PORTEFEUILLEHOUDER Straat

informatieveiligheid (IV) en AVG)

B; Geheim: stand van zaken en
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AVG)

Onderwerp Statenbrief: Stand van zaken en vooruitblik informatieveiligheid (IV) en privacy

Voorgestelde behandeling:

Geachte dames en heren,

Inleiding

Informatieveiligheid en privacy vormen een maatschappelijke verantwoordelijkheid die vanzelfsprekend moeten
zijn voor elke overheidsinstantie. De provincie Utrecht geeft deze onderwerpen al langere tijd de aandacht. Op 9
december 2014 stemden Gedeputeerde Staten van de provincie Utrecht in met het "Convenant interprovinciale
regulering informatieveiligheid", waarin alle provincies zich committeerden aan afspraken voor zelfregulering (het
zelf borgen van een adequaat niveau) informatieveiligheid. In juli 2016 bracht de Randstedelijke Rekenkamer het
eindrapport Informatieveiligheid uit; De conclusie was dat de provincie stappen moest zetten om haar
informatieveiligheid te verbeteren. In november 2017 werd het rapport Resultaten informatieveiligheid 2017
opgeleverd. Hieruit kwam naar voren dat de provincie haar informatieveiligheid nog niet kon reguleren zoals
bedoeld in het convenant van 2014. Op 25 mei 2018 trad de Algemene Verordening Persoonsgegevens (AVG) in
werking, welke hoge eisen stelt aan de bescherming van persoonsgegevens door organisaties. Op 8 januari 2019
ontvingen Gedeputeerde Staten van de provincie Utrecht de resultaten van de Review Compliance AVG 2018;
hierbij werd geconcludeerd dat er bijgestuurd moet worden omdat het verbeteren van een zorgvuldige verwerking
van persoonsgegevens achter blijft. In 2018 vond daarop het programma Informatiebeveiliging en Privacy (IBP)
plaats. Het programma was bedoeld om aan informatieveiligheid en privacy een goede impuls te geven zodat het
goed van de kant kon komen.

De commissie BEM is op 25 juni en 29 oktober 2018 globaal over de voortgang geinformeerd.

Met deze Statenbrief willen wij U informeren over de huidige stand van zaken op het gebied van
informatieveiligheid en privacy en geven wij U een vooruitblik op de komende jaren tot 2023.

Programma informatiebeveiliging en privacy
Vanaf februari 2018 tot eind 2018 liep het programma informatiebeveiliging en privacy (IBP). Het programma was
bedoeld om aan informatieveiligheid en privacy een goede impuls te geven zodat het onderwerp goed van de
kant kon komen. Het programma heeft goede eerste stappen gezet:

- Versnelde implementatie van de AVG;

- Opzetten van een governance voor informatieveiligheid en privacy;

- Directe ad-hoc verbeteringen van Informatieveiligheid en afhandeling van datalekken en incidenten.




Stand van zaken en vooruitblik

In Bijlage A: Stand van zaken en vooruitblik informatieveiligheid (IV) en AVG staan de activiteiten voor
informatieveiligheid (1V) en de AVG weergegeven. Bijlage A laat zien dat er op meerdere onderdelen voortgang is
geboekt, maar ook dat er nog punten van aandacht zijn. Deze zijn:

- Het onderwerp bedrijfscontinuiteit moet verder worden ingevuld. Bedrijfscontinuiteitmanagement (BCM)
zorgt ervoor dat de provincie in geval van calamiteit in staat is om haar kritische processen te
continueren. Het is tevens een belangrijk onderdeel voor de afgesproken certificering.

- De afspraken in samenwerkingsverbanden zijn niet altijd geformaliseerd; Het aantal
samenwerkingsverbanden wordt geschat op honderdvijftig. De kans is aanwezig dat er onvoldoende
afspraken zijn over de beveiliging en de doorgifte van persoonsgegevens; met een kans op datalekken.

- Het bewustzijn bij medewerkers is toegenomen. Echter, de medewerkers moeten ook daadwerkelijk
volgens de opgestelde processen en met de instrumenten voor informatieveiligheid en privacy gaan
werken. In het vervolg moet ingezet gaan worden op het verder bekwamen van medewerkers.

Bijlage B: Geheim; stand van zaken en vooruitblik informatieveiligheid (IV) en AVG laat enkele gevoeligere
risico’s en de versnelde aanpak daarvan zien.

Meetbaar / beoogd beleidseffect

De provincie Utrecht is aantoonbaar op orde op het gebied van informatieveiligheid en privacy en is weerbaarder
tegen gevolgen van dreigingen. Certificering en de periodieke voortgangsrapportages geven transparant inzicht in
de stand van zaken op het gebied van informatieveiligheid en privacy.

Financiéle consequenties -
Voor de komende jaren is extra budget benodigd om informatieveiligheid en privacy | jaartal  bedrag

op niveau te krijgen. De kosten zitten voornamelijk in extra fté’s, verdere 2019 0

bewustwording en het bekwamen van medewerkers, en de implementatie van 2020 655.625
beveiligingsmaatregelen. De kosten uit 2019 worden uit reguliere middelen en het 2021 475.000
restant van het programmabudget 2018 bekostigd. Voor de noodzakelijke kosten en 2022 475.000

capaciteit vanaf 2020 is nog geen dekking gevonden. Er wordt een aanvullende
claim voorgesteld voor de Kadernota 2020.

Vervolgprocedure/voortgang

Er is een vervolgprogramma ingezet. Dit maakt inzichtelijk welke verdere stappen na het programma vanaf 2019
tot 2023 genomen moeten worden, zodat de provincie, op het gebied van informatieveiligheid en privacy, een
hoger procesvolwassenheidsniveau behaalt en aantoonbaar op orde is. De aanpak heeft tot doel om
informatieveiligheid structureel te verbeteren en stapsgewijs toe te werken naar ISO27001 certificering vanaf
2023. Tevens is er aandacht voor de verdere inbedding van Informatiebeveiliging en privacy in de organisatie, het
verder in control komen op basis van PDCA-cycli en het inrichten van risicomanagement.

Geheimhouding

Artikel 25 2@ lid van de Provinciewet geeft de geheimhoudingsregeling voor GS en PS weer.

Bijlage B: “Geheim; stand van zaken en vooruitblik informatieveiligheid (IV) en AVG” geeft enkele activiteiten weer
voor het verbeteren van informatieveiligheid en de AVG-processen binnen de provincie Utrecht. Door inzicht in
kwetsbaarheden te geven, is er mogelijk kans op het lekken van gegevens, waaronder gegevens die onder de
AVG vallen. Hierdoor kan de persoonlijke levenssfeer van individuen worden geschaad. Hierdoor zouden derde
partijen onevenredig kunnen worden bevoordeeld en burgers en andere belanghebbende partijen onevenredig
worden benadeeld (artikel 10, tweede lid, onder g, van de Wob). Geheimhouding op Bijlage B is daarom van
groot belang.

Concreet voorliggende vraag aan statencommissie / Provinciale Staten
- Kennis te nemen van deze brief;
- De door Gedeputeerde Staten opgelegde geheimhouding, op grond van artikel 25, tweede lid, van de
Provinciewet, omtrent bijlage B, te bekrachtigen.

Gedeputeerde Staten van Utrecht,

De voorzitter,
De secretaris,



