
Bijlage A: Stand van zaken en vooruitblik informatieveiligheid (IV) en AVG
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gerealiseerd nog te realiseren
Taken en verantwoordelijkheden AVG De taken en verantwoordelijkheden voor de AVG en informatieveiligheid zijn 

vastgesteld in de governance.
Inbedden van de governance; het daadwerkelijk in werking zijn. Dit vraagt een grote 
inspanning. 

Beleid informatieveiligheid Huidige beleid is geldig tot 2018; Het is vooral op papier; Nieuw sjabloon voor het 
beleid is interprovinciaal vastgelegd.

Conceptbeleid voor 2019-2020 wordt verwacht in Q2 2019. Het beleid moet daarna vastgesteld 
worden door GS.

Uitvoeringsbeleid en richtlijnen Op intranet zijn instrumenten beschikbaar zodat medewerkers informatieveiligheid 
en privacy in de praktijk kunnen toepassen, zoals proces foto's, bsn-nummers.

Meer concrete richtlijnen en hulpmiddelen voor medewerkers bij hun werkzaamheden, zoals 
anonimiseren, publiceren, nieuwsbrieven, gebruik van cookies. 

Positionering IV in organisatie IV is onderdeel binnen de reguliere overlegstructuren van de Architectureboard 
(interne organisatie). 

IV wordt onderdeel binnen de overige reguliere overlegstructuren in MT’s, Change Advisory 
Boards, portfolioboard.

Intern toezicht AVG De provincie Utrecht stelde een Functionaris gegevensbescherming aan en 
meldde deze aan  bij de autoriteit persoonsgegevens. Dit is nu nog inhuur. 

De afdeling CCO draagt zorg voor een vaste aanstelling.  

Intern toezicht IV Binnen de organisatie worden verschillende controles uitgevoerd bij Financiën, HR 
en IT. Er is een CISO aangesteld (inhuur). 

Centraal toezicht wordt opgezet. De CISO wordt nu geworven door de afdeling BDV. De 
controles over alle (kritieke) systemen wordt uitgebreid. 

ISMS (security board) Beleggen en opstellen van rapportages en opvolgen van bevindingen. 
Certificering Auditpartij contracteren en certificering laten uitvoeren; begeleiden van het certificeringsproces; 

noodzakelijke aanpassingen realiseren. 

gerealiseerd nog te realiseren
Risicoanalyseproces (zie bijlage B) Format risicoanalyse is gereed De risicoanalyses volgens dit format uitvoeren. 
Dataclassificatie Risicoclassificatiestandaard is beschikbaar en getest. Processen en systemen classificeren.
Gestandaardiseerde maatregelen IV identificeren Standaardmaatregelen per risiconiveau zijn vastgesteld. Gapanalyse op de verwachte maatregelen uitvoeren. En openstaande maatregelen invoeren.
IB in projecten In projectformats zijn IV en privacy als standaardonderdeel opgenomen. Instructie aan projectleiders over IV en P in projecten; Controle op juist gebruik modellen.

Proces datalekken / IB incidenten Datalekproces is gedocumenteerd en wordt toegepast. Brede communicatie over proces.
Inkoopproces IV en AVG  inbedden in het inkoopproces. 
BCM = Business Continuity Management Het onderwerp bedrijfscontinuiteit is niet eerder in het programma geadresseerd. Opstellen van BCM beleid; BCM plannen opstellen; BCM proces implementeren en testen.

gerealiseerd nog te realiseren
Risicomanagement (privacygevoelige informatie) Een risk based approach is uitgewerkt in procedures, zoals het Business Impact 

Analyse proces. 
Nog niet alle bestaande verwerkingen (ong.180) zijn middels deze aanpak beoordeeld en de 
proceseigenaren moeten allen nog geïnformeerd worden hierover. 

Risicoclassificatie Deze is in opzet aanwezig. Uitvoeren risicoanalyses en aanpassingen (plan-do-act-check cycle).
Privacy by design Voor de nieuwe verwerkingen/processen zijn tools  t.b.v. privacy by design. Volledige toetsing op alle verwerkingen op alle AVG-vereisten. 
Passende beveiligingsmaatregelen AVG Er is een maatregelenset; deze  wordt  voor alle nieuwe processen en applicaties 

toegepast. 
Voor alle bestaande verwerkingen is nog niet in beeld of zij voldoen aan deze maatregelen; 
controle op de minimale eis van beveiligingsmaatregelen voldoen. 

Doelbinding gegevensverwerking Dit is voor alle bestaande verwerkingen in kaart gebracht.  
Verwerkingsregister Aan de minimale eisen wordt voldaan.  Uitvoeren van een verdiepende analyse op bestaande processen.
Rechten van betrokkenen Procedures en privacy statement zijn gereed. Evalueren en bijstellen in 2020-2021.
Informatieverstrekking aan betrokkenen Procedures en privacy statement zijn gereed. Evalueren en bijstellen in 2020-2021.
Bewaren van persoonsgegevens Bij bestaande verwerkingen zijn de bewaartermijnen nog onvoldoende in kaart 

gebracht en ook niet getoetst op rechtmatigheid. 
In kaart brengen van bewaartermijnen, toesten van rechtmatigheid en correcties uitvoeren.

Verwerkingsovereenkomsten Voor nieuwe leveranciers zijn verwerkersovereenkomsten grotendeels gesloten. In kaart brengen of dit voor bestaande verwerkingen voldoende  is gebeurd en of deze 
overeenkomsten voldoen; uitvoeren van correcties en maken van aanvullende afspraken.  

Afspraken in Samenwerkingsverbanden Er is gesignaleerd dat er samenwerkingsverbanden zijn waarbij geen formele 
afspraken over informatie-uitwisseling zijn gemaakt.

Samenwerkingsverbanden in kaart brengen (schatting aantal is 100), afspraken maken over de 
rollen en de naleving van de AVG en dit vastleggen in een samenwerkingscontracten. 

Doorgifte persoonsgegevens Er is gesignaleerd dat verbeteringen noodzakelijk zijn. Analyseren van bestaande verwerkingen. Hierbij  is nog onvoldoende bekend of leveranciers 
de gegevens binnen of buiten de EU opslaan.

gerealiseerd nog te realiseren
zie bijlage B

gerealiseerd nog te realiseren
Communicatie, uitvoeren plan Intranet geeft veel aandacht aan privacy en informatieveiligheid. Er waren 

presentaties in de MT's.  Medewerkers zijn beter geinformeerd. Het eigenaarschap 
is nog niet voldoende. Hier is ondersteuning bij nodig.

Bewustworden en eigenaarschap vraagt om aandacht; Aanbesteding IB 
bewustwordingsprogramma; Deelname aan leergang voor leidinggevenden en medewerkers; 
Presentaties en workshops bij MT's en teams (doorlopend). 

Cultuurvolwassenheidsmeting Aanbesteding uitvoeren voor selectie van volwassenheidsmeting; uitvoeren van meting; 
resultaat gebruiken voor bewustwordingsprogramma.

Bekwamen van medewerkers en management Er zijn meerdere bewustwordingscampagnes en gespreksrondes langs de 
verschillende managementteams geweest. 

Het is nodig dat medewerkers en management meer invulling geven aan het bewust en 
bekwaam met informatieveiligheid en privacy omgaan. De menselijke factor is een risico; 
daarom moet hier verder op ingezet worden. Behalve verdere bewustwordingscampagnes, 
worden medewerkers en management ook door de security en privacy officer geholpen om IV 
en AVG toe te kunnen passen in hun (dagelijkse) werkzaamheden.

Groen = aanwezig en gereed

Blauw = aanwezig, maar niet statisch. Vraagt om evaluaties en 
bijsturing (formatie).
Oranje = lopend/bijna gereed

Rood = nog niet aanwezig/gereed
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