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Onderwerp Statenbrief: Resultaten assessment informatiebeveiliging 2019

Voorgestelde behandeling: ter informatie

Geachte dames en heren,

Inleiding

In 2019 is voor de derde maal het assessment informatiebeveiliging uitgevoerd voor het bepalen van het niveau
van informatiebeveiliging bij de provincie Utrecht. Met deze brief wordt u geinformeerd over de resultaten van dit
assessment.

Voorgeschiedenis

De provincies hebben sinds 2013 met ondersteuning van het IPO en de Taskforce Bestuur & Informatieveiligheid
Dienstverlening de provinciale informatiebeveiliging een impuls gegeven. Dit heeft geleid tot de ondertekening
van het convenant Interprovinciale Regulering Informatieveiligheid op 16 december 2014, waarin de provincies
zich committeren aan afspraken voor zelfregulering van informatiebeveiliging. Eén van de afspraken van dit
convenant betreft verantwoording over dit onderwerp: 1x per 2 jaar een assessment naar het beveiligingsniveau.
In 2015 werd dit voor het eerst uitgevoerd (0-meting); in 2017 voor de tweede maal. Bij de provincie Utrecht zijn
vanaf 2015 activiteiten ontplooid voor het bereiken van een adequaat beveiligingsniveau en het verhogen van
veilig gedrag van medewerkers. Daarover is de afgelopen 4 jaren gerapporteerd aan GS/PS.

Essentie / samenvatting:

De afdeling Concerncontrol heeft eind 2019 een test uitgevoerd op de kwaliteit van de informatieveiligheid van de
provincie Utrecht en de verbeteringen ten opzichte van 2017 en 2015. De conclusies zijn niet positief. Er is
onvoldoende voortgang in de verbetering van de veiligheid van onze informatie. In deze brief informeren wij u
over deze bevindingen en de acties die wij opstarten om de komende tijd wel verbeteringen te realiseren.

In de sterk digitaliserende maatschappij blijft informatiebeveiliging een actueel thema waarvan het belang steeds
meer toeneemt door toenemende afhankelijkheid van mobiele apparatuur, netwerken, IT-systemen en
clouddiensten. Deze staan bloot aan risico’s van uitval, diefstal en cyberaanvallen met soms ontwrichtende
impact, als gevolg van IT-complexiteit, mobiel werken en de dreiging van cybercrime. Dit dwingt bedrijven,
overheden en burgers blijvend te investeren in digitale weerbaarheid. Uit het Cybersecuritybeeld Nederland 2019
van het Nationaal Cyber Security Centrum (NCSC) komt onder andere naar voren dat statelijke actoren
(verstoring, sabotage, spionage) de grootste dreiging vormen en dat deze blijfft groeien door offensieve
cyberprogramma’s van onder andere China, Iran en Rusland die mede gericht zijn op Nederland. De dreiging van
cybercriminaliteit blijft onverminderd groot. Zorgwekkend is de laagdrempeligheid waarmee geavanceerde
aanvalscapaciteiten te verwerven zijn via een cybercriminele dienstensector (Cybercrime as a service).



In lijn met de afspraak uit het convenant Interprovinciale Regulering Informatieveiligheid over verantwoording,
heeft Concerncontrol het assessment informatiebeveiliging gedurende september — december 2019 voor de
derde keer uitgevoerd, bijgestaan door externe specialisten. Het assessment geeft inzicht in het
informatiebeveiligingsniveau en de implementatiestatus van het beleid informatiebeveiliging bij de provincie
Utrecht. De bevindingen en de aanbevelingen zijn hieronder samengevat, waarbij onderscheid gemaakt wordt
tussen het dashboard informatiebeveiliging met volwassenheid van beveiligingsprocessen en de bevindingen
over het organisatiebrede beveiligingsniveau.

Uit het assessment komt een gebrek aan eigenaarschap en urgentie met betrekking tot informatiebeveiliging naar
voren. Er is verbetering zichtbaar op het gebied van risicoanalyse en incidentbeheer, terwijl de leerstrategie is
teruggevallen. De provincie Utrecht kan de informatiebeveiliging nog niet reguleren zoals bedoeld in het
convenant van 2014.

Voor bestuur en management is het dashboard informatiebeveiliging 2019 opgeleverd waarin is opgenomen welk
niveau van procesvolwassenheid is bereikt (schaal 0 tot 5). De organisatie heeft in het plan informatiebeveiliging
van 2016 en de eerste voortgangsrapportage naar GS/PS aangegeven te willen groeien naar een
minimumniveau van 2 en ambitieniveau 3. De huidige status is als volgt: de procesvolwassenheid van
informatiebeveiliging bij de provincie Utrecht beweegt zich overwegend op niveau 1-Initieel (ook wel ad-hoc
genoemd). Niveau 2-Herhaalbaar is inmiddels voor de onderdelen Risicoanalyse, Incidentmanagement en
Aansluiten bereikt. Het onderdeel Leerstrategie is teruggevallen naar niveau 1.

Sinds de 0-meting in 2017 is op 2 onderdelen (Risicoanalyse, Incidentmanagement) het niveau verbeterd naar
het minimum niveau 2 (in totaal nu 3 van 11 onderdelen). De overige onderdelen (zie bijlage 1) bevinden zich nog
op niveau 1. Hieruit blijkt dat de groei erg langzaam gaat. Bovendien is niveau 2 kwetsbaar voor terugval.

De belangrijkste bevindingen over het organisatiebrede beveiligingsniveau zijn:

a. Onvoldoende eigenaarschap in de lijn; aanpak voor informatiebeveiliging nog sterk programma
gedreven met weinig urgentie en vooruitgang.

b. De CISO-, ISO-, PO- en FG-rollen’ komen langzamerhand in positie, maar de brug naar het primaire
proces moet nog geslagen worden.

c. De organisatie is begonnen met risicoanalyses, maar de opvolging (het treffen van ontbrekende
maatregelen) is niet zichtbaar.

d. In 2019 was er weinig aandacht voor bewustwording voor informatiebeveiliging en privacy.

e. Hetinrichten van beheersingsmaatregelen stagneert.

f.  Ervindt geen monitoring van centrale beveiligingsmaatregelen plaats; een overzicht ervan ontbreekt.

Verdere groei in de regulering van Informatiebeveiliging en privacy (IB&P) wordt verhinderd door onvoldoende
eigenaarschap en urgentie in de lijn in combinatie met weinig vraag, urgentie en vooruitgang bij het programma
voor IB&P, terwijl er sprake is van hoge risico’s. Deze risico's kunnen leiden tot sabotage, diefstal, uitval van ICT,
datalekken, ontregeling van verkeersstromen, ontregeling van tramvervoer en als gevolg daarvan financiéle en
reputatieschade. De zwakke verbindingen tussen lijn, programma en ICT-beheer in combinatie met een gebrek
aan top-down sturing hebben stagnatie tot gevolg. IB&P-processen komen niet tot wasdom en de risico’s met
impact op de bedrijfscontinuiteit nemen niet af, eerder toe. De organisatie zal deze zaken doortastend moeten
adresseren, anders blijft een adequaat niveau van regulering van IB&P een horizonperspectief.

De aanbevelingen voor het verbeteren van het organisatiebrede beveiligingsniveau zijn:

a. Versterk de governance? van informatiebeveiliging en privacy met focus op eigenaarschap en
verantwoording over beheersing van risico’s.

b. Versterk de verbinding tussen lijn, IB&P-professionals en ICT-beheer tot een krachtige samenwerking.

c. Organiseer de opvolging van risico’s — benodigde maatregelen implementeren en evalueren.

d. Organiseer terugkerende investering in bewustwording van IB&P, versterking van veilig gedrag en AVG-
bekwaam handelen.

e. Investeerin de volwassenheid van IB&P-processen, de professionaliteit van medewerkers.

Het management van de provincie Utrecht geeft in haar reactie aan dat zij de bevindingen en aanbevelingen
onderschrijft, ervan doordrongen is dat de huidige ontwikkelaanpak niet toereikend is en dat een fundamentele
herziening van de aanpak noodzakelijk is. Wij onderstrepen de absolute noodzakelijkheid van de verbeteringen
en hebben vanuit de zorg dat sommige aanbevelingen al eerder zijn gedaan, maar nog niet tot opvolging en
verbetering hebben geleid, gevraagd om een nadrukkelijker interventie. Ook hebben wij aangegeven met een
hogere frequentie rapportages te willen ontvangen over de voortgang. Het plan van aanpak wordt nu voorbereid.
Zodra dit er is, zullen wij dit toesturen aan uw Staten. Wij verwachten dit binnen een maand te kunnen doen.

" (C)ISO = (Corporate) Information Security Officer, PO = Privacy Officer, FG = Functionaris Gegevensbescherming
2 Governance: de wijze waarop sturing, beheersing, verantwoording en toezicht is georganiseerd.



Om de stagnatie in de ontwikkeling op het gebied van IB&P te doorbreken zal ook de opvolging van de
aanbevelingen worden gemonitord en halfjaarlijks gerapporteerd worden aan GS.

Meetbaar / beoogd beleidseffect

Met het assessment wordt verantwoording afgelegd over het informatiebeveiligingsniveau van de provincie
Utrecht en de implementatiestatus van het beleid voor informatiebeveiliging. Wij gebruiken de resultaten om de
ontwikkeling op het vlak van informatiebeveiliging te volgen en bij te sturen, gericht op het in stand houden van
een adequaat informatiebeveiligingsniveau.

Financiéle consequenties

Vervolgprocedure/voortgang
Wij zullen u zo snel mogelijk (waarschijnlijk binnen één maand) informeren over de interventie die wordt gepleegd
om stappen voorwaarts te maken. Het volgende assessment informatiebeveiliging staat gepland voor 2021.

Concreet voorliggende vraag aan statencommissie / Provinciale Staten
Kennis te nemen van deze brief.

Gedeputeerde Staten van Utrecht,
De voorzitter,

De secretaris,

Bijlagen
1. Notitie resultaten assessment informatiebeveiliging 2019



