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1 Inleiding 

In de sterk digitaliserende maatschappij blijft informatiebeveiliging een actueel thema waarvan het belang steeds 

meer toeneemt door toenemende afhankelijkheid van mobiele apparatuur, netwerken, IT-systemen en 

clouddiensten die blootstaan aan risico’s van uitval, diefstal en cyberaanvallen met soms ontwrichtende impact, 

als gevolg van IT-complexiteit, mobiel werken en de almaar toenemende dreiging van cybercrime. Dit dwingt 

bedrijven, overheden en burgers blijvend te investeren in digitale weerbaarheid om de veiligheid van informatie en 

privacy op niveau te houden. Het bijhouden van deze weerbaarheid blijkt een grote uitdaging. De digitale 

technologie ontwikkelt zich snel –ook voor cybercrime- waardoor het voor organisaties moeilijk is om deze 

ontwikkelingen bij te benen. Een cruciale randvoorwaarde is het scherp in beeld hebben welke risico’s als gevolg 

van actuele dreigingen moeten worden beheerst. 

 

Uit het Cybersecuritybeeld Nederland 2019 van het Nationaal Cyber Security Centrum (NCSC) komt o.a. naar 

voren dat statelijke actoren (verstoring, sabotage, spionage) de grootste dreiging vormen en dat deze blijft 

groeien door offensieve cyberprogramma’s van o.a. China, Iran en Rusland die mede gericht zijn op Nederland. 

Daarnaast blijft de dreiging van cybercriminaliteit onverminderd groot. Zorgwekkend is de laagdrempeligheid 

waarmee geavanceerde aanvalscapaciteiten te verwerven zijn via commerciële leveranciers en een 

cybercriminele dienstensector (Cybercrime as a service). 

 

Digitalisering leidt tot verdere vergroting van aanvalsmogelijkheden en een groei en verschuiving van aandacht 

naar nieuwe doelwitten. De impact van storingen en uitval als gevolg van cyberaanvallen is groot en nemen 

verder toe door afhankelijkheid van gedigitaliseerde processen en systemen en het ontbreken van terugvalopties 

en analoge alternatieven. Onvoldoende digitale beveiliging maakt ontwrichting van de maatschappij mogelijk. Het 

vergroten van de weerbaarheid is het belangrijkste instrument om de risico’s te verminderen. 

 

Statelijke actoren ontplooien activiteiten gericht op het (in de toekomst) mogelijk maken van sabotage van vitale 

infrastructuren in Europa door zich te nestelen in bepaalde systemen. Dit geldt ook voor West-Europa. De 

activiteiten zijn niet alleen gericht op het doelwit, maar op de hele keten inclusief toeleveranciers. De actoren 

verwerven hiermee mogelijkheden voor verstoring, sabotage, geopolitieke druk en spionage. 

 

Wat cybercriminaliteit betreft lijkt de piek rond gijzelsoftware te zijn gepasseerd, echter grotere organisaties lijken 

nu het belangrijkste doelwit te zijn geworden van criminele organisaties die daarmee grote bedragen losgeld 

kunnen binnenhalen (Universiteit van Maastricht, GWK). Phishing blijft een groeiend lucratief verdienmodel. 

Daarnaast is het hacken van webformulieren in opkomst om persoonlijke en creditcard gegevens te verwerven en 

deze te misbruiken. Nalatigheid in het repareren van nieuw gevonden kwetsbaarheden biedt kansen voor hackers 

die interne netwerken binnendringen en waardevolle informatie buitmaken of geavanceerde gijzelsoftware 

plaatsen (bijvoorbeeld Pulse VPN en recentelijk Citrix). 

 

Informatiebeveiliging is voor provincies ook een belangrijk thema. De provincies hebben sinds 2013 met 

ondersteuning van het IPO en de Taskforce de provinciale informatiebeveiliging een impuls gegeven. Dit heeft 

eind 2014 geleid tot de ondertekening van het convenant interprovinciale regulering informatieveiligheid1, waarin 

de provincies zich committeren aan een afsprakenkader en de verantwoordelijkheid nemen voor zelfregulering 

(het zelf borgen van een adequaat niveau van) informatiebeveiliging, waarbij wordt verwezen naar de 

interprovinciale baseline informatiebeveiliging (IBI). Dit betreft een nadere uitwerking van de norm ISO27001 voor 

provincies. De provincie Utrecht heeft zich ook gecommitteerd aan het convenant. Bij de provincie Utrecht zijn 

sindsdien een scala aan onderzoeks- en verbeteractiviteiten ontplooid, gericht op het bereiken van een adequaat 

beveiligingsniveau en het verhogen van veilig gedrag van medewerkers. In 2018 is gewerkt aan de basisvereisten 

voor de Algemene Verordening Gegevensbescherming (AVG2) en de opzet voor de governance3 van 

informatiebeveiliging en privacy (IB&P). In 2019 zijn vaste medewerkers geworven voor IB&P en is een start 

gemaakt met een structurele aanpak voor risico-analyses. Daarnaast hebben provincies zich verbonden aan het 

toepassen van de Baseline Informatiebeveiliging Overheid (BIO4) in plaats van de IBI. Voor regulering is het ook 

van belang het beveiligingsniveau periodiek te meten en daarover te verantwoorden. 

 

 

 
1 Besluit B-stuk Zelfregulering informatiebeveiliging definitief, december 2014. 
2 Wetgeving van de EU op het gebied van bescherming van persoonsgegevens (privacy), naleving verplicht sinds mei 2018. 
3 Governance: de wijze waarop sturing, beheersing, verantwoording en toezicht is georganiseerd. 
4 Baseline: uitwerking van basisbeveiligingsniveau voor informatie, systemen, werkplekapparatuur en IT-infrastructuur. 
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Assessment van het beveiligingsniveau 

In lijn met het afsprakenkader van dit convenant (zie bijlage A), heeft de provincie Utrecht ook invulling geven aan 

verantwoording over dit onderwerp: 1x per 2 jaar een assessment/audit naar het beveiligingsniveau. Door 

Concerncontrol is in 2019 het assessment informatiebeveiliging bij de provincie Utrecht voorbereid en uitgevoerd. 

In 2015 werd het assessment informatiebeveiliging voor het eerst uitgevoerd (0-meting) en in 2017 voor de 

tweede maal (1-meting). 

 

De doelstellingen van het assessment op informatiebeveiliging zijn: 

1. Inzicht geven in het informatiebeveiligingsniveau van de provincie Utrecht. 

2. Inzicht geven in de implementatiestatus van het beleid informatiebeveiliging. 

3. Voldoen aan de vereiste van onafhankelijke toets uit het convenant interprovinciale regulering 

informatieveiligheid, onderdeel verantwoording en toezicht (zie bijlage A, afspraak 11). 

 

Naast het assessment heeft Concerncontrol in 2019 vanuit haar verantwoordelijkheid voor het versterken van 

risicomanagement een concernbrede risico-identificatie op het gebied van informatiebeveiliging & privacy 

uitgevoerd. De resultaten daarvan zijn in juni 2019 beschikbaar gesteld en in september tijdens de 

managementtafel besproken. De resultaten zijn ook meegenomen in de uitvoering en de rapportage van het 

assessment informatiebeveiliging. 

 

De resultaten van 1 en 2 worden opgenomen in het dashboard informatiebeveiliging dat is opgebouwd uit 11 

onderdelen waarvan de procesvolwassenheid wordt gemeten. Daarnaast worden de belangrijkste bevindingen 

verstrekt. Bestuur en management kunnen met het dashboard en de bevindingen de ontwikkeling van de 

provincie Utrecht op het vlak van informatiebeveiliging volgen en zonodig bijsturen, wanneer de bevindingen en/of 

externe ontwikkelingen daartoe aanleiding geven. 

 

Door de breedte van de scope van het assessment (doel: totaalbeeld organisatie) en de beperking in middelen 

kan slechts beperkte diepgang worden gehanteerd bij het onderzoeken van de onderwerpen. Het risico van 

beperkte diepgang is dat zaken onder de radar kunnen blijven. Daarom is binnen het assessment 1 verdiepings-

onderdeel of onderwerp uitgekozen, waarbij gedetailleerd is gekeken naar het beveiligingsniveau. Dit onderwerp 

betreft de monitoring van het basisbeveiligingsniveau. 

 

Voor het assessment is een aanpak gehanteerd gericht op het bieden van een inhoudelijk beeld met bevindingen 

en aanbevelingen voor ontwikkeling (geen stoplichten). Dit sluit het beste aan op het leer- en groeipad dat de 

provincie Utrecht nog te doorlopen heeft op het gebied van informatiebeveiliging. 

2 Bevindingen 

Concerncontrol heeft de uitvoering van het assessment met gebruikmaking van externe specialisten voor haar 

rekening genomen. Voor het assessment informatiebeveiliging hebben 16 interviews plaatsgevonden met 20 

personen, waaronder 5 medewerkers met een specifieke rol voor informatiebeveiliging en 2 domeinmanagers. 

Daarnaast zijn 127 documenten bekeken, inclusief schermafdrukken van waarnemingen in systemen en een 

aantal prints van webpagina’s van het Atrium. 

 

De belangrijkste bevindingen uit het onderzoek zijn hieronder samengevat, verdeeld over de onderdelen (a) het 

organisatiebrede beveiligingsniveau incl. verdiepingsonderdeel monitoring basisbeveiligingsniveau, (b) het 

dashboard informatiebeveiliging met procesvolwassenheid en (c) een nadere beschouwing. 

 

a) Bevindingen organisatiebreed beveiligingsniveau incl. verdiepingsonderdeel 

Hieronder staan de belangrijkste bevindingen die uit het assessment naar voren zijn gekomen: 

 

I. Onvoldoende eigenaarschap in de lijn; aanpak voor IB nog sterk programmagedreven met weinig 
urgentie en vooruitgang 
Eigenaarschap voor informatiebeveiliging (IB) wordt gehinderd door een gebrek aan bewustwording en 
vrijblijvende cultuur. De lijn blijft in de positie dat de afdeling bedrijfsvoering (BDV) of het programma 
informatieveiligheid & privacy (IVP) ervan is en dat ze ontzorgd willen worden. De autonomie van 
lijnafdelingen maakt dat lastig.  
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II. De CISO-, ISO-, PO- en FG-rollen5 komen langzamerhand in positie, maar de brug naar het primaire 
proces moet nog geslagen worden 
De governance van informatiebeveiliging & privacy (IB&P) is in implementatiefase. De centrale IB-
professionals (CISO, ISO) zijn nog weinig in verbinding met het primaire proces en zijn op zelfsturing 
aangewezen. Hun ondersteuning wordt weinig en soms als hinder ervaren, waarbij jargon de 
communicatie hindert. De eigenaarsrol wordt nog weinig beleefd (teamleiders, opgavemanagers). 

 

III. De organisatie is begonnen met risico-analyses, maar de opvolging is niet zichtbaar 
Er zijn brede risicoscans op het gebied van IB&P uitgevoerd. Er is een start gemaakt met de BIA DPIA6 
methode, waarbij kwaliteitsproblemen spelen. De opvolging van risico-analyses, het treffen van nog 
ontbrekende maatregelen, heeft nog geen vorm gekregen. 

 

IV. In 2019 weinig aandacht voor bewustwording voor IB en privacy 
In 2018 heeft bewustwording over de AVG een impuls gehad. Daarna was er beperkte aandacht voor 
versterking van de bewustwording op het gebied van IB&P. Het gebrek aan bewustzijn uit zich in o.a. 
onveilig gedrag en de voortdurende vrije raadpleegbaarheid van persoonlijke gegevens of andere 
vertrouwelijke informatie in Documentum. 

 

V. Het inrichten van beheersingsmaatregelen stagneert 
Uit gap7- en risico-analyses komen hiaten naar voren die vragen om aanvullende beveiligingsmaat-
regelen. Het inrichten van beveiligingsmaatregelen stagneert echter door een gebrek aan: vraag dan wel 
voorschrijving, opvolging van tekortkomingen van bescherming van persoonsgegevens, vertaling van 
beleid naar inrichtingseisen, goede samenwerking tussen IB-professionals en het team I&A van 
bedrijfsvoering, technische kennis en resources. 

 

Het beeld uit het verdiepingsonderdeel van het onderzoek (monitoring basisbeveiligingsniveau) is in lijn met het 

beeld van het organisatiebrede beveiligingsniveau. De bevindingen sluiten op elkaar aan. In het kort kwam het 

volgende uit het verdiepingsonderdeel. 

 

Een overzicht van aanwezige beveiligingsmaatregelen ontbreekt, zowel bij de de afdeling bedrijfsvoering (team 

I&A) als bij het domein MOB dat veel eigen ICT heeft. Er vindt geen monitoring van centrale 

beveiligingsmaatregelen plaats. De regie-organisatie binnen team I&A is hierop niet ingericht. In de praktijk wordt 

reactief en incidentgedreven gewerkt. Het inrichten van rapportages over geleverde beveiligingsdiensten is nog 

onderhanden werk. 

 

b) Dashboard informatiebeveiliging 2019 met procesvolwassenheid per onderdeel 

Per onderdeel van het dashboard is bepaald welk niveau van procesvolwassenheid is bereikt. Voor deze 

procesvolwassenheid wordt een schaal van 0 tot 5 gebruikt, zie tabel 1. Groeien in procesvolwassenheid vergt 

investeren in procesgericht werken, denk aan het inbedden, monitoren en borgen van afgesproken 

processtappen en procedures, het in positie houden van noodzakelijke procesrollen en het continu verbeteren 

van het proces (PDCA). Niveaus kunnen niet worden overgeslagen, het bereiken en borgen van het voorgaande 

niveau is noodzakelijk om verder te komen. De organisatie heeft in het plan van 2016 en de eerste 

voortgangsrapportage naar GS/PS aangegeven te willen groeien naar een minimumniveau 2 en ambitieniveau 3. 

De huidige status is: 

De procesvolwassenheid van informatiebeveiliging bij de PU beweegt zich overwegend op niveau 1–Initieel (ook 

wel ad-hoc genoemd). Niveau 2-Herhaalbaar is inmiddels voor de onderdelen Risico-analyse, 

Incidentmanagement en Aansluiten bereikt. Het onderdeel Leerstrategie is teruggevallen naar niveau 1. 

 

Tabel 1a - Procesvolwassenheid informatiebeveiliging door AuditConnect getoetst, naar CMMi 8 

 
5 (C)ISO = (Corporate) Information Security Officer, PO = Privacy Officer, FG = Functionaris gegevensbescherming 
6 BIA = Business Impact Assessment (bepalen impact van IT-uitval op een proces), 
  DPIA = Data Privacy Impact Assessment (bepalen impact van verwerking persoonsgegevens op de rechten van betrokkenen). 
7 Gap-analyse: verschillen tussen benodigde maatregelen en werkelijk functionerende maatregelen. 
 8 Capability Maturity Model Integrated, zie cmmiinstitute.com 
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Tabel 1b – Beschrijving procesvolwassenheidsniveau’s 

 
Niveau Beschrijving 

0 Niet aanwezig - Geen proces aangetroffen in opzet en bestaan 

1 Initieel - Onsamenhangende processen en procedures gedefinieerd, vooral reactief gebruikt wanneer er problemen 
zijn. 

- Activiteiten zijn niet ingebed en worden niet gepland. 

2 Herhaalbaar - Processen en procedures zijn beschreven, ingebed en herhaalbaar in de uitvoering. 

3 Gedefinieerd - Processen en procedures zijn uitgebreid en duidelijk beschreven en beschikbaar gesteld aan 
medewerkers. 

- Activiteiten zijn goed ingebed en worden gepland. Documentatie is goed op orde. 
- Soms worden zaken proactief opgepakt. 

4 Gemanaged - Duidelijk vastgestelde en goed beschreven processen, procedures en standaarden, die zijn verwerkt in 
alle functieomschrijvingen van ICT personeel. 

- Duidelijk vastgestelde relaties en afhankelijkheden tussen processen onderling. 
- Geïntegreerde informatiebeveiliging. 
- Vooral proactief gericht. 

5 Geoptimaliseerd - Duidelijk vastgestelde processen en procedures die onderdeel uitmaken van de cultuur van de 
organisatie. 

- Proactieve en preventieve processen. 

 

Tabel 1c – Beschrijving onderdelen dashboard informatiebeveiliging 

 
Beleid (normen) Relevante wet- en regelgeving, overheidsbeleid en normen voor informatiebeveiliging volgen en adopteren 

Risico-analyse Identificeren, analyseren en behandelen van informatiebeveiligingsrisico’s 

IB-beleid en plan Onderhouden van beleid voor informatiebeveiliging, afgestemd op strategische doelen en risico’s 

Leerstrategie Strategie voor en uitvoering van organisatieleren op het gebied van informatiebeveiliging 

Uitvoering Beheersen van de veiligheid van informatie (mensen, processen, techniek) en daarover rapporteren 

Continuïteit Waarborgen van de continuïteit van provinciale taken & dienstverlening na uitval/verstoring ICT 

Ketens Samenwerken en sturen op afspraken over informatiebeveiliging met leveranciers, afnemers, partners 

Aansluiten Aansluiten op relevante diensten en samenwerkingsverbanden voor bijschakelen kennis en kunde 

Incidentmanagement Informatiebeveiligingsincidenten systematisch voorkomen, detecteren, isoleren, herstellen 

Toetsing en 
verantwoording 

Toetsen en verantwoorden over regulering informatiebeveiliging (mate van in control zijn) 

Evaluatie Evalueren ontwikkelingen, incidenten, processen en heroverwegen risico’s, risicobehandeling en beleid 

 

De kernproblematiek voor de huidige procesvolwassenheid is gelijk gebleven aan 2015 en 2017 en betreft nog 

steeds het gebrek aan eigenaarschap en urgentie op het gebied informatiebeveiliging. De inspanningen die zijn 

verricht op het gebied van risicomanagement (concernbrede risico-identificatie, de aanvang met structureel 

toepassen van business impact analyses en privacy impact analyses) hebben geresulteerd in een hoger 

volwassenheidsniveau. Om dit vast te houden moet ook (structureel) opvolging met beheersingsmaatregelen, 

evaluatie en bijstelling van beleid plaatsvinden. We zien in de uitvoering echter veel problemen waardoor 

implementatie van beheersingsmaatregelen stagneert. Na de focus op AVG (2018) is de aandacht voor 

bewustwording en veilig gedrag verslapt, wat heeft geleid tot een terugval in procesvolwassenheidsniveau. 

 

c) Nadere beschouwing 

In de afgelopen 2 jaar heeft de organisatie de aanpak van IB&P in handen gegeven van programma’s. In 2018 

heeft de focus gelegen op basisvereisten voor de AVG, de opzet voor de governance van IB&P en het informeren 

Dashboard informatieveiligheid
Volwassenheid

sniveau 2015

Volwassenheid

sniveau 2017

Volwassenheids

niveau 2019

Beleid & normen 1 1 1

Risicoanalyse 1 1 2

Informatieveiligheidsbeleid en -plan 1 1 1

Uitvoering 1 1 1

Continuiteit 1 1 1

Ketens 1 1 1

Aansluiten 2 2 2

Incidentmanagement 1 1 2

Toetsing en verantwoording 1 1 1

Evaluatie 1 1 1

Leerstrategie 1 2 1

5 Geoptimaliseerd 
4 Gemanaged 
3 Gedefinieerd <= ambitie 
2 Herhaalbaar <= minimum 
1 Initieel 
0 Niet aanwezig 
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van GS/PS. Sinds januari 2019 is een nieuw programma informatieveiligheid & privacy (IVP) van start gegaan, 

zijn vaste medewerkers geworven voor IB&P (CISO, ISO’s, PO’s) en is een start gemaakt met een structurele 

aanpak voor risico-analyses.  

 

Uit de bevindingen komt naar voren dat verdere groei in de regulering van IB&P wordt verhinderd door 

onvoldoende eigenaarschap en urgentie in de lijn, terwijl er wel degelijk sprake is van hoge risico’s. De 

programmagedreven aanpak van IB&P kampt met weinig vraag, urgentie en vooruitgang, maar maakt dat de 

organisatie kan zeggen dat er aan wordt gewerkt, terwijl verantwoordelijkheden niet worden genomen. De zwakke 

verbindingen tussen lijn, programma en ICT-beheer in combinatie met een gebrek aan top-down sturing hebben 

stagnatie tot gevolg. IB&P-processen komen niet tot wasdom en de risico’s met impact op de bedrijfscontinuïteit 

nemen niet af, eerder toe. De organisatie zal deze zaken doortastend moeten adresseren, anders blijft een 

adequaat niveau van regulering van IB&P een horizonperspectief. 

3 Aanbevelingen 

Hieronder zijn de aanbevelingen opgenomen waarbij de aansluiting wordt gemaakt met de belangrijkste 

bevindingen over het organisatiebrede beveiligingsniveau. In de verbetering van de regulering van 

informatiebeveiliging zal het zwaartepunt moeten liggen op eigenaarschap, urgentie en beheersing van risico’s. 

 

I. Versterk de governance van informatiebeveiliging en privacy met focus op eigenaarschap en verantwoording 

over beheersing van risico’s. 

- Zet geen (tijdelijke) werkorganisatie in, maar zorg voor het inbedden van informatiebeveiliging en privacy 
in reguliere processen, rollen en verantwoordelijkheden. Versterk het eigenaarschap, de sturing en de 
verantwoording en het aanspreken op het negeren van risico’s. 

- Neem informatiebeveiliging en privacy aan de voorkant van veranderingen in informatievoorziening en 
ICT mee en zorg dat de processen daarvoor een organisatiebrede werking hebben. 

- Ondersteun het CMT-lid dat verantwoordelijk is voor IB&P met managementinformatie en handvatten 
voor sturing (KPI’s9). 

 

II. Versterk de verbinding tussen lijn, IB&P-professionals en ICT-beheer tot een krachtige samenwerking.  

- Verbeter de positionering en het acteren van de IB&P-professionals in alle afdelingen. 
- Verbeter de kwaliteit van de IB&P-diensten om te komen tot gezaghebbende adviezen, voorschrijving 

van beveiligingsmaatregelen en toetsing van de werking. 
- Zorg voor gedocumenteerde uitwerking van beleid en beheersingsdoelstellingen naar inrichtingseisen en 

maak dit een gezamenlijke verantwoordelijkheid van IB&P-professionals en ICT-beheer. 

 

III. Organiseer de opvolging van risico’s – benodigde maatregelen implementeren en evalueren. 

- Zorg voor een betrouwbare structurele vastlegging van risico’s en beheersingsmaatregelen en gebruik 
dit om periodiek aan het CMT het risicobeheersingsbeeld10 te rapporteren. 

- Verbeter de kwaliteit en de kwantiteit van het BIA DPIA proces en prioriteer op geïdentificeerde hoge 
risico’s. Schrijf beveiligingsmaatregelen voor en toets of deze worden getroffen. Ondersteun daarbij de 
eigenaar in zijn dialoog met de ICT-dienstverlener. 

- Zorg voor structurele monitoring en evaluatie van de werking van beheersingsmaatregelen. 

 

IV. Organiseer terugkerende investering in bewustwording van IB&P, versterking van veilig gedrag en AVG-

bekwaam handelen. 

- Organiseer doorlopende versterking van bewustzijn, AVG-proof en veilig gedrag in de vorm van een 
proces. 

- Werk aan kennis en competenties om teamleiders en medewerkers daadwerkelijk bekwaam te maken, 
met aandacht voor instroom en inhuur. 

- Duidelijke rapportagelijn over hoe bewustwording en bekwaamheid zich ontwikkeld. 
- De huidige opzet is te vrijblijvend. Een mogelijkheid is verplichte e-learning incl. toets. 

 

V. Investeer in de volwassenheid van IB&P-processen, de professionaliteit van medewerkers. 

- Vervang de huidige aanpak van het afwerken van activiteiten door een procesgerichte aanpak. 

- Wijs proceseigenaren aan, werk procesdoelen uit op basis van de te bereiken volwassenheid en maak 
meetbaar hoe het proces presteert t.o.v. deze doelen. 

 
9 KPI: Kritieke Prestatie Indicator 
10 Risicobeheersingsbeeld: overzicht van risico’s en de beveiligingsmaatregelen waarmee de risico’s beheerst worden. 
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- Versterk de kennis van de IB&P-professionals op het gebied van techniek en informatievoorziening en 
ICT in de primaire processen. 

 

Om de stagnatie in de ontwikkeling op het gebied van IB&P te doorbreken wordt voorgesteld om de 

aanbevelingen toe te wijzen aan eigenaren en de opvolging ervan de monitoren. Daarnaast is de centrale 

vastlegging van risico’s en de beheersingsmaatregelen en het periodiek rapporteren van een 

risicobeheersingsbeeld IB&P een krachtig instrument voor regulering. 
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A.  STURING & VERANTWOORDELIJKHEID 

 

1. Iedere provincie neemt zelf verantwoordelijkheid voor informatieveiligheid bij de uitvoering van haar 
maatschappelijke dienstverlening en taken. 

2. Bestuur en management van iedere provincie zijn zich bewust van de risico’s die ze lopen en hun rol en 
verantwoordelijkheden daarin. 

3. Elke provincie implementeert passende (beheers)maatregelen, gebaseerd op risicoanalyse en –
afweging. 

4. Provincies beleggen informatieveiligheid als een onderdeel van de portefeuille van een lid van 
gedeputeerde staten. 

 

 

B.  BELEID & NORMENKADER 

 

5. Provincies hanteren de interprovinciale baseline informatieveiligheid (IBI) als formeel provinciaal 
basisnormenkader voor informatieveiligheid. 

6. Iedere provincie stelt vierjaarlijks een beleidskader Informatieveiligheid vast, met als uitgangspunt de IBI. 
7. Provincies implementeren de generieke maatregelen van de IBI als standaard beveiligingsniveau en 

zorgen voor organisatorische inbedding. 
8. Provincies implementeren aanvullende maatregelen van de IBI op basis van risico(’s) en/of specifieke 

afwegingen voor provincies en op eigen tempo. Waar mogelijk werken provincies samen om dit te 
realiseren. 

 

 

C.  VERANTWOORDING & TOEZICHT 

 

9. Provincies verankeren informatieveiligheid in de reguliere planning en control cyclus. 
10. Iedere provincie geeft in het jaarverslag inzicht in de status van informatieveiligheid. 
11. Iedere provincie laat periodiek een onafhankelijke toets uitvoeren op het beveiligingsniveau en de 

implementatiestatus van het informatieveiligheidsbeleid waar mogelijk als onderdeel van een bestaande 
accountantscontrole. De bevindingen worden in de vorm van een control- of auditrapport aan bestuur en 
management gerapporteerd. 

12. Provincies hanteren de interprovinciale monitor informatieveiligheid als instrument voor zelfevaluatie en 
delen de resultaten van het gebruik ervan, om van elkaar te leren en als input voor het  
weerbaarheidsbeeld informatieveiligheid overheden. 

 

 

D.  BEWUSTWORDING, KENNIS & COÖRDINATIE 

 

13. Iedere provincie voert periodiek een bewustwordingsprogramma uit met als doel alle medewerkers te 
informeren over informatieveiligheidsaspecten, alsook het op peil houden van kennis en vaardigheden 
van medewerkers op het gebied van informatieveiligheid. 

14. De provincies onderschrijven het belang van gezamenlijke kennisontwikkeling en leren om de verdere 
ontwikkeling van informatieveiligheid vorm te geven. 

15. Het Centraal Informatiebeveiligingsoverleg van provincies (CIBO) is het platform waarin provincies hun 
samenwerking op het gebied van informatieveiligheid coördineren. 

16. Het CIBO beheert de IBI en de onderliggende gezamenlijke beleidsproducten. Hierbij neemt het CIBO 
ontwikkelingen op het gebied van wet- en regelgeving, normatiek en baselines van andere overheden 
mee. 

17. Het CIBO draagt zorg voor een toegroeien naar en blijvend aansluiten van interprovinciale regulering 
informatieveiligheid op het overheidsbrede stelsel van informatieveiligheid. 
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In deze bijlage is een overzicht opgenomen van de hoofdbevindingen uit het assessment informatiebeveiliging 

2019 t.a.v. het organisatiebreed beveiligingsniveau (A1 t/m A9) en het verdiepingsonderdeel monitoring 

basisbeveiligingsniveau (V1, V2). 

 

A1 Onvoldoende eigenaarschap in de lijn, aanpak voor IB nog sterk programma gedreven. 

Eigenaarschap voor informatiebeveiliging wordt gehinderd door een gebrek aan bewustwording en 

vrijblijvende cultuur. Er wordt gekeken naar team I&A van bedrijfsvoering en het programma 

informatieveiligheid & privacy (IVP) voor dit onderwerp. 

 

De lijn blijft in de positie dat de afdeling bedrijfsvoering of het programma IVP ervan is en dat ze 

ontzorgd willen worden. Ook komt het nog voor dat managers er zonder meer vanuit gaan dat het 

geregeld is. Daarmee wordt voorbij gegaan aan de autonomie van de afdelingen en de vrijblijvendheid 

van beleidskaders van de afdeling bedrijfsvoering. Dit verhindert centrale sturing op IB&P-maatregelen. 

 

Het vraagstuk wordt via een managementreactie weggeorganiseerd naar een programma/opgave (2018: 

IB&P, 2019: IVP). Daarmee is het vraagstuk voor langere tijd “onder handen”. De opvolging van 

aanbevelingen van eerdere assessments is onvoldoende herkenbaar terug te vinden in beleid en/of 

plannen. 

 

A2 De CISO-, ISO-, PO- en FG-rollen komen langzamerhand in positie, maar de brug naar het primaire 

proces moet nog geslagen worden. 

De governance van IB&P is in implementatiefase. De rollen zijn gedefinieerd en bemenst, maar in de 

nog organisatie weinig bekend. De rol die de manager heeft (eigenaarschap) wordt weinig in de praktijk 

beleefd of gebracht. Er is sprake van een diffuse aansturing van de CISO, ISO's en PO. Zelfsturing komt 

daarvoor in de plaats. 

 

De centrale IB-professionals zijn nog weinig in verbinding met het primaire proces. Er is een neiging in 

hun scoping en verbinding naar afdeling bedrijfsvoering. Zo staat ELVHIS (vergunningverlening) niet op 

de lijst van uit te voeren BIA’s. De gap-analyse t.o.v. de baseline informatiebeveiliging overheid is 

beperkt tot de kantoorautomatisering geleverd door team I&A. Ook ontbreekt een overkoepelend beeld 

van alle processen, applicaties en IT-infrastructuur van de provincie Utrecht. 

 

De ondersteuning op het gebied van IB wordt door de afdelingen MOB en LFO weinig of soms als hinder 

ervaren. De communicatie wordt daarbij gehinderd door jargon. Er is behoefte aan faciliteren en dingen 

uit handen nemen. 

 

A3 De organisatie is begonnen met risico-analyses (brede scans en  BIA’s van applicaties). De opvolging is 

niet zichtbaar. 

Op het gebied risico-analyse zijn brede scans uitgevoerd (risico-identificatie IB&P, fysieke beveiliging). 

Daarnaast heeft de organisatie een begin gemaakt met de BIA (business impact assessment) en DPIA 

(data privacy impact assessment) methode. Er zijn kwaliteitsproblemen bij de uitvoering van BIA’s en 

DPIA’s. 

 

De opvolging analyses (het toevoegen van ontbrekende maatregelen) heeft nog geen vorm gekregen, 

maar de CISO heeft wel contacten gelegd en is bezig met inventarisatie en aandacht vragen voor 

aanpak van risico’s. De eigenaar onderneemt weinig actie of krijgt helemaal geen aanwijzingen over 

noodzakelijke maatregelen na een BIA. 

 

Er wordt gewerkt met een centraal opgestelde selectielijst van applicaties die een BIA moeten 

ondergaan. Daarnaast zijn er enkele gevallen waarin teamleiders hebben gevraagd om een BIA.  

 

A4 In 2018 heeft bewustwording over AVG een impuls gehad, daarna was er beperkte aandacht voor IB en 

privacy. 

Er is weinig gedaan aan bewustwording IB, in 2018 vooral AVG, daarna is het beperkt geweest tot 

meldingen op Atrium en Yammer. 
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Het zenden van het actueel beleid en praktische richtlijnen voor IB vindt niet plaats. Ook nieuwe 

medewerkers wordt dit niet bijgebracht. Het ontbreekt aan toezicht op veilig gedrag. 

 

Het bewustzijn m.b.t. IB is nog laag wat zich uit in o.a. niet vergrendelde laptops, het werken met 

onversleutelde USB-sticks, gebruik van open wifi, weinig meldingen van IB-incidenten of datalekken, 

vertrouwelijke documenten bij de printer. 

 

Persoonlijke gegevens in de vorm van CV's, paspoort, rijbewijs en BSN-informatie zijn vrij raadpleegbaar 

in Documentum. Door onzorgvuldigheid of omdat het werken met vertrouwelijke mappen als lastig wordt 

ervaren. Sommigen slaan vertrouwelijke stukken dan maar buiten Documentum op. 

 

Het programma IVP bereidt een bewustwordingscampagne in 2020 voor. 

 

A5 Onvoldoende leveranciersmanagement bij omvangrijke uitbesteding. 

Bij samenwerkings- en dienstverleningsrelaties met andere overheden wordt regelmatig aangenomen 

dat de andere overheden hun informatiebeveiliging goed regelen, zonder duidelijke afspraken en 

toetsing daarvan. Bijvoorbeeld het ontbreken van afspraken over veilige bestandsuitwisseling. 

 

Eisen op het gebied van IB worden niet altijd meegegeven aan externe leveranciers van diensten. Dit 

wordt niet geborgd vanuit het inkoopproces. Het portfoliomanagementproces voor beheersing van 

vernieuwing van informatievoorziening borgt dit ook niet, want het heeft (nog) geen concernbrede 

werking. Toetsing van naleving van IB-eisen of monitoring bij leveranciers vindt daardoor nauwelijks 

plaats.  

 

A6 Het inrichten van beheersingsmaatregelen stagneert. 

Uit gap- en risico-analyses komen hiaten naar voren die vragen om aanvullende 

beveiligingsmaatregelen. Het inrichten van beveiligingsmaatregelen stagneert echter door de volgende 

oorzaken: 

• De organisatie beschikt over sjablonen voor toetsing op IB, privacy en architectuurprincipes. De 

toepassing ervan (inclusief aanwijzingen voor beheersingsmaatregelen) blijft achter door gebrek 

aan vraag naar BIA/DPIA en de beperkte reikwijdte van het portfoliomanagementproces.  

• De opvolging van de inventarisatie van verwerkingen van persoonsgegevens (AVG) stagneert. 

• Uitwerking van beleid en beheersingsdoelstellingen naar inrichtingseisen voor nieuwe ICT wordt 

niet in documenten vastgelegd. Er wordt verwezen naar de Baseline Informatiebeveiliging 

Overheid (BIO), maar de maatregelen hierin zijn algemeen beschreven zonder inrichtingseisen. 

Er zou sprake zijn van mondelinge aanwijzingen door de (C)ISO voorafgaande aan 

implementatie, maar dat kunnen we niet bevestigen. 

• De beveiligingsmaatregelen voor de ICT-werkplek moeten conform beleid bovengemiddeld zijn 

gezien het mobiele gebruik, maar zijn dat niet volledig. 

• De implementatie van beveiligingsmaatregelen stagneert door een stroeve samenwerking tussen 

de IB&P-professionals en team I&A, een gebrek aan technische kennis en capaciteit. 

• Bevindingen uit de scans op kwetsbaarheden worden niet adequaat opgevolgd. 

 

Hierdoor ontstaat een kwetsbare situatie op het gebied van het tijdig en volledig doorvoeren van 

beveiligingsmaatregelen en het evalueren van de effectieve werking ervan. 

 

A7 Bedrijfscontinuïteit krijgt incidenteel aandacht. 

Er is geen beleid voor bedrijfscontinuïteit11 aangetroffen. De interim CISO heeft zich in 2018 en 2019 niet 

met continuïteit bezig gehouden. 

 

Mobiliteit OV beschikt over een bedrijfscontinuïteitsplan (2014) dat nog moet worden geïmplementeerd 

en een calamiteitenplan dat moet worden geoefend. Uit de risico-identificatie zijn hoge risico’s m.b.t. 

bedrijfscontinuïteit naar voren gekomen. 

 

 
11 Bedrijfscontinuïteit is gericht op het voortzetten van taken en processen wanneer deze geraakt worden door calamiteiten. 
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Het provinciehuis beschikt over een noodstroom-voorziening en een rekencentrum dat redundant van 

opzet is maar nog niet geheel getest. De migratie is nog niet volledig afgerond. 

 

A8 Weinig urgentie, weinig vooruitgang. 

Er is weinig vooruitgang op IB en weinig urgentie vanuit de programma’s (2018: IBP; 2019: IVP) om op 

het gebied van IB vooruitgang te boeken. Het gebrek aan vooruitgang is geaccepteerd en wordt 

doorvertaald naar het toekomstig handelen. Voorbeelden zijn: 

• Nieuw beleid informatiebeveiliging: heel lang in concept, nog steeds niet vastgesteld. 

• Programmaplan / projectplan 9 maanden na aanvang programma vastgesteld. 

• Voor het programma wordt 5 jaar uitgetrokken (2019-2023). 

• Per 1-1-2020 treedt de baseline informatiebeveiliging overheid (BIO) in werking. Een 

impactanalyse heeft nog niet plaatsgevonden. 

• Vertrouwelijke of geheime documenten en documenten met bijzondere persoonsgegevens zijn tot 

op heden raadpleegbaar zonder multi factor authenticatie (MFA)12. 

 

A9 Toetsing en verantwoording krijgt meer aandacht 

De organisatie heeft meer aandacht voor het informeren van GS en PS (BEM) op het gebied van 

informatiebeveiliging en privacy. Hier is ook vraag naar. De FG heeft ook een start gemaakt met de 

verantwoording over de AVG-compliance. 

 

De organisatie ontplooit meer initiatieven om met scans te evalueren hoe de informatiebeveiliging er 

voor staat. 

 

V1 Een overzicht van aanwezige beveiligingsmaatregelen ontbreekt. 

Een overzicht van aanwezige beveiligingsmaatregelen ontbreekt, zowel bij de afdeling bedrijfsvoering 

(centrale IB-professionals en team I&A) als bij de afdeling MOB dat veel eigen ICT heeft. Dit overzicht is 

een eerste vertrekpunt voor het monitoren van de werking van de beveiligingsmaatregelen. 

 

Het sluit aan op het algemene beeld uit de risico-identificatie IB&P (mei 2019, zie samenvatting bijlage 

C) dat in de organisatie overzichten van processen, applicaties en infrastructuur beperkt aanwezig zijn.   

 

Team I&A zou het inzicht in beveiligingsmaatregelen deels globaal kunnen construeren op basis van 

landschappen (voor zover volledig en actueel) en uitbestedingscontracten. 

 

V2 Van beveiligingsmaatregelen -overwegend uitgevoerd door leveranciers- wordt aangenomen dat ze 

goed werken. 

Er vindt geen monitoring van centrale beveiligingsmaatregelen plaats. De regie-organisatie binnen team 

I&A is hierop niet ingericht. In de praktijk wordt reactief en incidentgedreven gewerkt. Met leveranciers is 

overeengekomen dat zij rapporteren over de overeengekomen diensten. De inhoud van bepaalde 

rapportages is onderwerp van gesprek met de leveranciers, omdat deze niet voldoet aan de vraag van 

de PU. 

 

 

 

 
12 MFA: toegang verkrijgen op basis van gebruikersnaam, wachtwoord plus een derde middel, zoals een SMS-code. 



RESULTATEN ASSESSMENT INFORMATIEBEVEILIGING 2019 
 
BIJLAGE C – Samenvatting bevindingen risico-identificatie IB&P 2019 
 

13 
 

Hieronder volgt een samenvatting van de uitkomsten van de concernbrede risico-identificatie informatie-

beveiliging & privacy van mei 2019. Er is onderscheid gemaakt in de belangrijkste bevindingen en de 

belangrijkste risico’s. De belangrijkste bevindingen uit de risico-identificatie IB&P worden eerst genoemd, omdat 

deze bevindingen een hindernis vormen voor het verwerven van overzicht van de risico’s en het adequaat treffen 

van maatregelen. Deze bevindingen zijn: 

 

A. Geen overkoepelend beeld processen, informatie en systemen 

Procesuitwerkingen van de bedrijfsvoering en overzichten van het ICT-infra-, systeem- en applicatieland-

schap zijn niet of beperkt aanwezig. Hierdoor heeft de PU geen overkoepelend beeld van welke 

applicaties welke processen ondersteunen. Er is daarnaast weinig zicht op informatiestromen en welke 

data waar en voor welke doeleinden wordt gebruikt. Informeel is deze informatie soms wel bekend, maar 

formele vastlegging ontbreekt. 

 

B. Informatiebeveiligingsbeleid verouderd; geen beheersingsmaatregelen geformuleerd  

Het informatiebeveiligingsbeleid is verouderd en niet compleet. Het privacy beleid is recent en 

geaccordeerd. Voor IB&P zijn in het beleid geen beheersmaatregelen geformuleerd en implementatie van 

maatregelen vindt niet of ad hoc plaats. 

 

C. Geen aansturing op en toetsing van beheersingsmaatregelen 

Centraal vindt geen aansturing op en toetsing van IB&P maatregelen plaats. Er wordt niet of zeer beperkt 

volgens de Plan, Do, Check, Act (PDCA) principes gewerkt. 

 

D. Geen screeningsbeleid 

Er is geen screeningsbeleid voor interne medewerkers en leveranciers. 

 

E. Onvoldoende leveranciersmanagement bij omvangrijke uitbesteding 

De PU besteedt het merendeel van het onderhoud en beheer van infrastructuur, systemen en applicaties 

uit aan externe leveranciers. Hiervan is echter geen sluitend overzicht met bijbehorende contracten. Er 

bestaat bovendien nog onvoldoende leveranciersmanagement in de zin van borging (toetsing op naleving) 

van informatiebeveiligings- en privacy-eisen in de contracten. 

 

F. Verwerkingen persoonsgegevens marginaal getoetst 

Bij de inventarisatie van persoonsgegevens voor het Verwerkingsregister13 bij de invoering van de 

Algemene Verordening Gegevensbescherming (AVG) heeft een marginale toetsing op de wijze van 

verwerking van deze persoonsgegevens in de applicaties plaatsgevonden. Het Verwerkingsregister wordt 

bij de onderzochte taakvelden van de PU niet onderhouden. De aanname is dat dit waarschijnlijk voor de 

gehele PU geldt.  

 

G. Governance bemoeilijkt centrale sturing IB&P maatregelen 

Met de huidige opdracht voor de I-opgave zijn enkele van bovenstaande bevindingen geagendeerd. De 

huidige governance van de PU bemoeilijkt echter een adequate centrale sturing op IB&P maatregelen. 

 

H. Relevante rollen o.a. niet duidelijk gedefinieerd en belegd 

In de lijnorganisatie is geen structurele invulling gegeven aan het beleggen van de rollen van proces- en 

dataeigenaren, beveiligings- en privacy-verantwoordelijken, beheerders en overige informatievoorzienings-

rollen. Wel is recent een viertal Business Information Managers (BIM’ers) aangesteld. Voor zover rollen 

wel zijn belegd, zijn rollen niet duidelijk (inhoudelijk) gedefinieerd en afgebakend. Er is geen centraal 

gremium (bijv. een centraal CAB of portfolio management overleg) waarin PU-breed en structureel over 

informatievoorzieningsaspecten zoals informatiebeveiliging en privacy wordt overlegd. 

 

I. Knelpunten expertise 

In een aantal taakvelden bestaat een tekort aan de specifieke kennis en expertise die is benodigd om 

adequaat invulling te geven aan de provinciale taak. Dit tekort heeft zowel betrekking op een tekort aan 

capaciteit als een tekort aan specifieke kennis en capabilities of skills. 

 
13 Verwerkingsregister: bestand waarin alle gevallen waarin persoonsgegevens worden verwerkt in een organisatie zijn 
beschreven conform de vereisten van de Algemene Verordening Gegevensbescherming (AVG). 
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Uit het onderzoek inclusief de hiervoor genoemde bevindingen is naar voren gekomen dat de onderstaande 

belangrijkste risico’s op het gebied van IB&P vragen om betere beheersing: 

 

I. Onbevoegde toegang tot applicaties 

 

II. Onbevoegde toegang tot ruimten 

 

III. Mogelijke verstoring / functieverlies van verkeersregeling 

 

IV. Mogelijke verstoring van brugbesturing 

 

V. Onbevoegd inzicht in vertrouwelijke documenten 

 

VI. Mogelijke uitval van trambesturingssystemen 

 

VII. Risico’s betrouwbare werking uitbestede netwerken en applicaties 

 

 


