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Onderwerp Statenbrief:
Beveiliging informatiesystemen BlJ12

Voorgestelde behandeling:
Ter informatie

Geachte dames en heren,

Essentie / samenvatting

Op 19 januari 2021 is door BIJ12 een melding gedaan bij de Autoriteit Persoonsgegevens. Reden is dat er in een
aantal informatiesystemen die BIJ12 in opdracht van de provincies faciliteert en beheert beveiligingsissues zijn
geconstateerd. Op dit moment wordt gewerkt aan het oplossen van de kwetsbaarheden in de beveiliging van
deze systemen. Het kan noodzakelijk zijn om (delen van) bepaalde applicaties tijdelijk van buitenaf onbereikbaar
te maken. Het gebruik van die applicaties zal dan tijdelijk op een alternatieve manier moeten worden ingeregeld.

Inleiding

IPO/BIJ12 werkt als uitvoeringsorganisatie in opdracht van de twaalf provincies. Provincies maken gebruik van
gemeenschappelijke applicaties en informatiesystemen die bij BIJ12 zijn ondergebracht. Dit betreft onder andere
databanken en registers voor natuurbeheer, monitoring, subsidieverlening, schade-uitkeringen.

De impact van de situatie bij BIJ12 voor de provincie Utrecht is nog niet volledig in beeld. Hier wordt op dit
moment hard aan gewerkt. In onderstaande tabel is een overzicht van applicaties en software-onderdelen
opgenomen die door provincie Utrecht gebruikt worden en waarvoor op korte termijn (doorlooptijd 2¢ kwartaal
2021) updates en security-wijzigingen worden doorgevoerd. Dit kan dus ook betekenen dat deze applicaties
tijdelijk offline gaan.

PDBS Provinciaal Depot Beheer Systeem/Archeodepot
CDS 2.0 Centrale Data- en Services (CDS)

IBIS Integraal Bedrijventerreinen Informatie Systeem
LGR Landelijk Grondwater Register (LGR)

LZR Zwemwater portaal en register

Provisa Provinciale Selectielijst Archieven

RK Risicokaart

SNL 2.0 Applicatie Subsidiestelsel Natuur en Landschap
NDVH Nationale Databank Vegetatie en Habitats
Toelichting

BlJ12 heeft een zogenoemde pro forma melding gedaan bij de Autoriteit Persoonsgegevens. Hoewel er slechts
beperkt (zakelijke) persoonsgegevens in de applicaties zitten en er voor zover tot op heden bekend geen inbreuk
is ontstaan op vertrouwelijke informatie, is wel tot een melding besloten omdat er door de kwetsbaarheden een
data-beveiligingsrisico bestaat.



BI1J12 is bezig om, met betrokkenheid en inzet van de provinciale ICT-specialisten en de externe beheerder van
de systemen, maatregelen in te zetten om de systemen veilig(er) te laten zijn. Een onafhankelijk extern
onderzoeksbureau doorzoekt sinds december in onze opdracht de integriteit en eventuele inbreuken op onze
systemen. Het onderzoek is nog niet afgerond. Tot op moment van dit schrijven hebben zij geen concrete sporen
van inbreuk waargenomen.

Hoewel verschillende kwetsbaarheden reeds zijn verholpen, zal het totale herstel geruime tijd vragen. Bij enkele
applicaties zijn onderdelen op dit moment tijdelijk afgeschakeld van externe toegang.

Als openbaar bekend wordt dat er kwetsbaarheden zijn bij BIJ12 dan zal dat kwaadwilligen kunnen aantrekken
en neemt het risico van daadwerkelijke inbreuk op privacy-gegevens aanmerkelijk toe. Bovendien zullen meer
(delen van) systemen tijdelijk afgeschakeld moeten worden. Het inrichten van alternatieve werkwijzen zal de
dienstverlening voor gebruikers niet ten goede komen en bovendien kostbaar zijn. Vanwege deze belangen
hebben wij tijdelijk geheimhouding opgelegd op deze informatie (art. 25 Provinciewet).

Vervolgprocedure / voortgang

Het lopende onderzoek levert meer informatie op over de omvang en impact van de beveiligingsissues bij BlJ12.
Op basis daarvan worden, in overleg met de provinciale opdrachtgevers, de benodigde vervolgstappen bepaald.
Momenteel stemmen we een openbare brief af met de andere provincies die we zeer snel naar u toe zullen
sturen. Maar de onderlinge afstemming hierover noopt ons u nu alvast vertrouwelijk te informeren over deze
situatie. Wij zullen u op de hoogte houden van de vorderingen van de beveiligingsonderzoeken en de te
ondernemen maatregelen, ook de structurele maatregelen om herhaling te voorkomen.
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