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Aanscherpen beveiligingsbeleid mobiele apparaten

Geachte heer Dercksen

Toelichting:
Per 1 januari 2020 is de Baseline Informatievoorziening Overheid (BIO) van kracht, die nieuwe eisen stelt aan

de beveiliging van overheidsinformatie. Leden van het college, ambtenaren, Staten- en commissieleden hebben

toegang

tot (geheime) documenten via informatiesystemen zoals de provinciale app. Dit is ook mogelijk via

eigen mobile communicatiemiddelen.
De Partij voor de Vrijheid heeft daarover de navolgende vragen:

1.
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Is de toegang tot vertrouwelijke informatie in lijn met de vanaf 1 januari 2020 geldende wetgeving? Zo
nee, wat gaat u daaraan doen?

Antwoord:

De Baseline Informatiebeveiliging Overheid is een normenkader voor de gehele overheid en geen
wetgeving. Het voldoen hieraan is een continue proces. In 2019 is als start een gap-analyse (een
methode om een vergelijking te maken tussen een bestaande en een gewenste situatie) gemaakt, op
basis van de bevindingen uit deze analyse wordt stap-voor-stap aangepaste maatregelen getroffen.

Wordt door u onderschreven, dat de provincie geen toegang zou moeten krijgen tot de private mobile
communicatiemiddelen, zodat op afstand gegevens kunnen worden gewist, zoals wel wordt
geadviseerd? Zo nee, waarom niet?

Antwoord:
Wij onderschrijven uw standpunt. De provincie heeft op dit moment geen toegang tot private mobile
communicatiemiddelen en kan op afstand geen gegevens wissen op privé apparatuur.

Voor het raadplegen van informatie van de provincie Utrecht is overigens het uitgangspunt dat door
provincie in bruikleen gegeven apparatuur hiervoor gebruikt wordt.
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Vanaf 2020 wordt de BIO geincorporeerd in de landelijke ENSIA-verantwoordingsmethodiek. Gaat het
college jaarlijks via de verplichte ENSIA-zelf-evaluatie verantwoording afleggen over de stand van
zaken van informatiebeveiliging ten opzichte van de BIG (tot en met 2019) of de BIO (met ingang van
2020) en wanneer wordt deze aan PS aangeboden.

Antwoord:

Nee. De ENSIA-verantwoordingsmethodiek is opgezet door het Rijk en de VNG om de audit overhead
terug te dringen. Het IPO is niet daarop aangesloten. De toezichthouder klopt dan ook niet aan bij
provincies voor de resultaten van de ENSIA-audit.

De verantwoording bij provincies is geregeld via het Interprovinciaal Convenant Zelfregulering
Informatieveiligheid. Provincies die DigiD gebruiken leggen daarover verantwoording af aan Logius
(ministerie BZK). Dit geldt ook voor de provincie Utrecht.

Hoogachtend,

Gedeputeerde Staten van Utrecht,
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